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os sistemas para la gestion
unificada de las amenazas o UTMs
(Unified Threat Management) son los
dispositivos mds eficaces que existen
actualmente en el mercado a la hora
de prevenir v controlar todo tipo de
cédigos maliciosos, ataques, spam vy
cualquier indole de lacra proveniente
de Internet. Esta suerte de equipos,
dirigidos al mercado profesional. tanto
para grandes corporaciones como para
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A prueba Ios nuevos SIstemas Utv de Check Point, Cyberoam, Fortinet,
JALL, WatchGuard y ZyXEL

externas

pequenas empresas o incluso usuarios
auténomos. han sido disenados para
ofrecer en una inica plataforma todas
las soluciones de seguridad de forma
unificada. Las primeras unidades que
irrimpieron en el mercado hace afios
suponian para las corporaciones un
gran desembolso, por lo que sélo aque-
llas de mayvor tamaiio podian permitir-
se su implantacién. Pero. a dia de hoy.
este tipo de equipos estd disponible
para las pymes. un estrato con un gran
potencial y carente de sistemas de con-
trol de amenazas de elevadas prestacio-
nes. Ademads, todos los fabricantes de
este tipo de dispositivos han puesto sus
miras en este negocio, un pastel olvida-
do antafio. pero muy apetecible hov.

CONTROL DE LAS AMENAZAS

En suma, estos dispositivos funcionan
como sistemas de proteccion, incorporando
varias aplicaciones de seguridad con opcio-
nes avanzadas a la hora de la actualizacion,
una caracteristica fundamental para pro-
teger a las empresas frente a las amenazas
mads peligrosas que pululan por Internet.

En el centro de pruebas de TCN hemos
evaluado nueve sistemas UTM dirigides al
entorno de la pyme. Sus nombres: Check
Point Safe@Office SBXW-166LHGE-4,
Cybercam CD 151, Fortinet FortiGate-60B,
Netasq U70-A, Netgear ProSecure UTM10,
Panda Security GateDefender Integra SB,
SonicWALL TZ 210 Wireless-N,
WatchGuard Firebox EDGE X55eW y
ZyXEL ZyWALL USG 100.
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Check Point Safe@Office SBXW-166LHGE-4

Disefiado para pequefias empresas y oficinas
remotas. el appliance de seguridad inaldmbri-
co Check Point Safe@QOffice SBXW-166LHGE-4
ofrece acceso seguro a la red cableada v a la
red WiFI empresarial. Esle sislema incorpora
un punto de acceso inaldmbrico 802.11g/b
que brinda una velocidad de hasta 108 Mbps.
Ademads, el dispositivo ha sido disefiado para
su instalacion en empresas de entre 1 y 100
usuarios, todo ello gracias a que se basa en
la tecnologia VPN-1/Firewall-1, que ofrece
proteccidn frente a intrusiones, filtrado de
contenidos y de correo electrénico, asi como
pasarela VPN y antivirus.

Safe@Office es un dispositivo plug and
play, de ficil instalacién, que no requiere de
mantenimiento, ya que también integra un
médulo que se encarga de realizar las actua-
lizaciones de todas las herramientas de una
forma automdtica.

CONTROL

Otra de las principales caracteristicas de este
modelo de Check Point es el completo control
que ejerce sobre la informacién de entrada
o salida de la red corporativa, al contar con
avanzados sistemas de seguridad que permiten,
incluso, balancear el ancho de banda, logrando
asi una elevada proteccidn de todas las acciones
ilicitas que provienen de Internet. Ademas, al
incluir un médulo inaldmbrico que soporta los
protocolos 802.11b v 802.11g, las conexiones
WiFI también quedan blindadas.

Check Point Safe@Office SBXW-166LHCE-4
destaca en suma por su buena relacién cali-
dad/precio, ya que con un coste de adquisicién
de 300 euros (IVA no incluido), las pequenias
empresas dispondran de un equipo compac-
to para la proteccion de redes cableadas y sin
hilos, aunque su correcta configuracién requiera
de ciertos conocimientos informilicos.

Fabrica: Check Point
Teléfono: 91 458 52 24
web:
www.checkpoint.com
Precio: PVP 300 €

(IVA no incluico)
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Cyberoam CD 15i

La tecnologia Layer 8 empleada en el modelo
Cyberoam CD 15i proporciona, ademads de seguridad
ante posibles ataques procedentes de la red, una
visibilidad completa y un total control sobre todos
los usuarios corporativos conectados al equipo.

El precio de adquisicién de este modelo, cedido
por el mayorista Ireo, es de 535 euros. Un importe
donde se incluye también un afio de suscripcién al
servicio de soporte y mantenimiento Total Value.
Adicionalmente, también se ofrece la modalidad de
renting tecnolégico durante dos afios.

CD 15i integra los siguientes médulos de pro-
teccién: cortafuegos; conectividad remota segura;
andlisis y bloqueo del trdfico HTTP, FTP, SMTP,
POP3 e IMAP a nivel de gateway, con proteccién
ante software maligno e intrusos en tiempo real;

antispam mediante la opcién de Deteccién de Patro-
nes Recurrentes; sistema de prevencidn de intrusos,
que soporta miiltiples protocolos, y detecta, bloquea
o elimina el trédfico inseguro de forma automatica;
filtrado de contenidos mediante motor de categori-
zacién de pdginas web que controla el acceso a la
Red: sistema de gestién de ancho de banda; bloqueo
de aplicaciones IM/P2P; y generacion de informes
basados en la identidad del usuario —incluye hasta
45 informes de conformidad— Asimismo, esta uni-
dad brinda opciones de alta disponibilidad, algo que
redunda en un acceso continuo a las aplicaciones.

Al carecer de sistema de ventilacién, el ruido que
genera este modelo es casi nulo, aunque su calenta-
miento puede llegar a resultar excesivo cuando per-
manece encendido durante largos periodos.

Fabrica: Cyberoam
Teléfono: 902 32 11 22
web:
WWW.CyDeroam.com/es
Precio: PVP 535 €

(VA no incluido)

Fortinet FortiGate-60B

Con unas elevadas prestaciones, hereda-
das de los hermanos mayores de la gama, el
appliance de seguridad UTM Fortinet FortiGa-
te-60B permite a las pymes ejercer una com-
pleta proteccion de toda la informacién, tanto
entrante como saliente, de la red corporativa.
Otro de los puntos positivos de esta entrega
es todo lo relacionado con sus interfaces de
conexion, puesto que, en unas dimensiones de
4,4 x 27,6 x 15,6 cm y un peso aproximado de
2,49 kilos, se aglutinan 8 conectores RJ45, dos
de los cuales son Gigabit Ethernet 10/100/1000
Mbps; dos puertos USB, una ranura PC Card y
un puerto de consola RJ45 para la comunica-
cién directa. Aunque su precio de adquisicién

resulta algo elevado (626 euros IVA no
incluido), su sistema operativo FortiOS
ofrece un paquete completo de servicios de
seguridad, entre los que se encuentran: pre-
vencion de intrusiones, sistema de antivirus,
antimalware, antispyware, filtrado web, servi-
dor de seguridad de estado, IPSec-VPN SSL y
sistema de configuracién del tréfico.

Con formato de sobremesa, Fortinet FortiGate-
60B ofrece rendimientos de firewall de hasta 100
Mbps, VPN de 64 Mbps, antivirus de 20 Mbps e
IPS de 60 Mbps. Asimismo, permite a los admi-
nistradores de la red configurar hasta 50 hineles
[PSec dedicados, 70.000 sesiones concurrentes,
2.000 politicas y 3.000 nuevas sesiones/segundo.

Fabrica: Fortinet
Teléfono: 91 790 11 16 |
web: www.fortinet.com
Precio: PVP 626 €

(IVA no incluido)

Netasq U70-A

El sistema de seguridad perimetral Netasq U70-A
brinda una-amplio abanico de funciones de control
sobre todo tipo de alaques o cédigos maliciosos
procedentes de la red, entre las que destacan las
opciones de cortafuegos, IPS, capacidad de balancen
de lineas, tineles VPN IPSEC y SSL, sistema de
proteccion antivirus, control del correo no deseado
antispam y filtrado de contenidos.

Esta unidad destaca por su tamaiio compacto y
por ayudar a las empresas a blindar la entrada y
salida de toda la informacién de la red, enfatizando
la proteccion en los intercambios de archivos. Asi-
mismo, Netasq U70-A incluye sistemas avanzados
de administracién, monitorizacién y reporte, de

forma que es posible gestionar y controlar mediante
la herramienta Administration Suite 8.0 el desplie-
gue del sistema. Aunque el precio de adquisicién

de este equipo es uno de los mds elevados de esta
comparativa, por un total de 1.393 euros sin IVA se
incluye un afio de mantenimiento (actualizaciones,
reemplazos y newsletters, ademds de soporle lécnico
y telefénico de primer nivel 8x5).

Al integrar un pequefio ventilador como siste-
ma de refrigeracién, el nivel sonoro del applian-
ce Netasq U70-A en funcionamiento resulta un
poco elevado, lo que puede llegar a ocasionar
molestias cuando el equipo se instala cerca de
los puestos de trabajo.

Fabrica: Netasq
Teléfono: 91761 21 76
web: www.netasg.com
Precio: PVP 1393 €
(IVA no incluida)

EET——
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Netgear ProSecure UTM10

Con funcionalidades de firewall, prevencién
de intrusiones, filtrado URL, antispam, anti-
malware y control sobre programas IM/P2P,
el appliance de seguridad unificada Netgear
ProSecure UTM10 ofrece a las pymes un siste-
ma centralizado de proteccién. Esta unidad de
Netgear incluye diferentes sistemas de auten-
ticacién de usuarios (Active Directory, LDAP,
Radius vy Local User Database), con una reco-
mendacion, por parte del fabricante, en cuanto
a usuarios concurrentes de entre 1y 15.

Con gestion mediante SNMP v2c o HTTP/
HTTPS. ProSecure UTM10 incluye los siguien-
tes interfaces de conexién: puerto WAN,
cuatro puertos 10/100/1000 Gigabit Ethernet
—unos de ellos hace las funciones de DMZ

configurable—, un conector RS232 para
consola y un puerto USB.

Con unas dimensiones de 33 x 4,3 x
20,9 cm para su instalacién en sobremesa o
rack, esta unidad desarrolla 10 VPNs IPsec
mds 5 VPNs SSL.

Este modelo destaca por su sencillo asistente
de configuracién basado en weh, que guiara al
usuario a lo largo de la instalacién. ayudandole a
gestionar todos los pardmetros principales rapi-
damente: politicas de control, alertas, informes
grificos, actualizaciones de herramientas, etc.

Como contrapartida, cabe resefiar su com-
plejo sistema de configuracién que, una vez
ejecutado, se encargard de controlar todo tipo
de amenazas.

Fabrica: Netgear
Teléfono: 93 344 32 04
web: www.netgear.es
Precio: PVP 665 €

(VA no incluido)

Panda GateDefender

Aunque ofrece unos elevados niveles de
proteccidn, y tanto su configuracién como
puesta en marcha resultan procesos muy sen-
cillos, el sistema para la gestién unificada
de amenazas Panda GateDefender Integra SB
presenta un elevado precio de adquisicién.
Y es que, los 1.680 euros (IVA no incluido)
también contemplan la instalacién, que pue-
de suponer un obstdculo para las pymes.

GateDefender Integra SB dispone de dife-
rentes modulos de proteccion integrados
que ayudan a las empresas a crear ambientes
seguros dentro de la red corporativa. Entre
ellos. cortafuegos de filtrado estdtico a nivel
de red y dindmico a nivel de aplicacidn; sis-

Integra SB

tema de prevencién contra intrusiones

o IPSs para el control del acceso a la red
—analiza los protocolos IP, ICMP, TCP y
UDP—; servidor de VPN para la creacién de
tineles de comunicacién seguros, que ade-
mds puede actuar como cliente IPSec y SSL;
filtrado de contenidos que analiza los mensa-
jes; filtro antimalware que detecta y bloquea
amenazas; y proteccion de filtrado weh para
restringir el acceso a paginas web con conte-
nidos no deseados.

Asimismo, esta unidad incluye un sistema
de alertas e informes avanzados, que mues-
tra al administrador de la red todo el trifico
generado por los usuarios.

Fabrica: Panda Security
Teléfono: 902 24 34 54
web:
Www.pandasecurity.com
Precio: PVP 1.680 €

{IVA no incluido)

SonicWALL TZ 210 Wireless-N

SonicWALL estd presente en esta comparativa
con el appliance TZ 210 Wireless-N, una solucién
UTM que incorpora firewall de inspeccién exhaus-
tiva de paquetes, capacidades LAN inaldmbricas
802.11n, motor de seguridad UTM de 50 Mbps,
capacidades failover/failback automatizadas, niime-
ro de nodos sin restriccién, firmware
SonicWALL SonicOS Enhanced, sistema de gestién
centralizada, herramienta de informes totalmente
configurable por el administrador de sistemas,
cortafuegos de alto rendimiento con tecnologia
Reassembly-free Deep Packet Inspection, antivirus
en pasarela, rendimiento 3DES/AES de 75 Mbps,
sistemas antispyware y antispam, opciones de pre-

vencién de intrusiones, y diferentes posibilidades
de autenticacion (RADIUS, Active Directory, LDAP
v base de datos de usuarios).

Por otro lado, esta unidad de SonicWALL
posee interfaces de conexion flexibles, que per-
miten su rdpida implementacién en infraestruc-
turas corporativas.

Disefiada para pymes v empresas con oficinas
remotas, TZ 210 Wireless-N destaca por sus elevadas
prestaciones, ya que es capaz de ofrecer proteccion
total ante cualquier tipo de amenaza proveniente de
Internet. Ademads, también facilita el blindaje de las
conexiones inaldmbricas. Como contrapartida, cabe
reseflar su elevado precio de adquisicén.

Fabrica: SonicWALL
Teléfono: 900 81 10 56
web: www.sonicwall.com/es
Precio: PVP 1.179 €

(IVA no incluida)
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WatchGuard Firebox EDGE X55eW

WatchGuard Firebox EDGE X55eW ofrece a las
pymes un sistema de seguridad avanzado para la
prevencion de pérdida de informacién o ataques
a la red corporativa. Entre sus médulos de seguri-
dad se encuentran las opciones de firewall Stateful
Packet, filtro de URLSs, encriptacién DES/3DES de
VPNs/IPsec, autenticacién de usuario, failover de
WAN y la herramienta de gestion WatchGuard
System Manager, con la que los administradores de
red pueden configurar y personalizar la proteccién
multicapa de la misma.

Todos estos médulos se actualizan automati-
camente, redundando en un nivel de seguridad

siempre 6ptimo. Uno de los puntos fuertes de esta
unidad de WatchGuard es su sistema de prioriza-

ci6n del trdfico de la red por niveles, permitiendo

configurar (Quality of Service) el dispositivo para
priorizar el trdnsito critico. Al incluir un punto de
acceso 802.11b/g con los estdndares de seguridad
WPA y WEP, la conexién wireless también se ase-
gura frente a los ataques.

Uno de los puntos negativos de esta unidad frente
a los equipos presentes en esta comparativa pasa
por que no incluye médulos antivirus y antispam,
dos herramientas muy interesantes para el mercado
al que se dirigen estas propuestas.

Fabrica: WatchGuard
Teléfono: 902 43 66 26
web:
www.watchguard.com
Precio: dato no disponible

ZyXEL ZyWALL USG 100

Para garantizar la seguridad perimetral de las
empresas, ZyXEL dispone en su porfolio de los sis-
temas UTM ZyWALL USG, una familia compuesta
por diferentes modelos que se adaptan a las necesi-
dades de cada corporacion, y que destacan por sus
elevadas prestaciones.

En esta comparativa, la firma ha cedido al labo-
ratorio de TCN el sistema USG 100, que incluye
protocolos de gestién HTTPS/HTTP, consola/Web/
SSH/TELNET, SNMP v2c y FTP/FTP-TLS/Web
GUI. Siguiendo con sus principales caracteristicas,
USG 100 contiene, ademds, soporte VPN (ICSA,
IPSecn, SSLn y L2TP); asi como herramientas avan-

cortafuegos, localizacién y eliminacién de cadigos
maliciosos: método de filtrado de contenidos; vigi-
lancia sobre aplicaciones IM/P2P; y tecnologia para
evitar el correo no deseado.

De la misma forma, los usuarios tendrédn acceso
a completos informes, uno de los puntos fuertes de
este equipo de ZyXEL, asi como a sistemas de aler-
tas personalizados, que emitirdn avisos cuando la
infraestructura corporativa sea atacada, minimizan-
do los posibles riesgos y la pérdida de informacién.

Aunque toda su consola de gestion y adminis-
tracién es muy intuitiva, configurar correctamente

Fabrica: ZyXEL
Teléfono: 902 19 54 20
web: www.zyxel.es
Precio: PVP 459,98 €

zadas de prevencién y deteccién de intrusiones,

los pardmetros de seguridad de este equipo puede

llevar un cierto tiempo.

(IVA no incluido)

CONCLUSION

En el contexto de las
infraestructuras TI y
del entorno empresarial
actual se hace necesa-
rio proteger la red cor-
porativa y la conexién
de banda ancha que
dan acceso a Internet.
Por este motivo, es
imprescindible que las
empresas tomen medi-
das dirigidas a proteger
los datos criticos, mds
aun cuando se trata de
grandes corporaciones
con informacién muy
sensible e importante.
Pero esta filosofia tam-

bién se puede trasladar
a las pymes, un inmen-
so tejido empresarial
que no siempre es
consciente de la impor-
tancia de proteger los
datos. En este punto,
hemos querido mostrar-
les en esta comparativa
que existen equipos de
muy elevadas presta-
ciones, que emplean
tecnologia de dltima
generacién, capaces,
por sus caracteristicas
y, sobre todo. por su
precio, de proteger el
negocio de estas peque-
iias cuentas.

Para realizar una valo-
racion sobre las nueve
soluciones analizadas
en esta comparativa se
han disefiado dos redes
LAN independientes
de 30 y 5 usuarios,
con salidas a Internet
mediante radiofrecuen-
cia y ADSL, respecti-
vamente. Las pruebas
han consistido en
navegacion por Inter-
net, descarga del correo
electrénico y de todo
tipo de archivos, asi
como subida y bajada
de archivos FTP. Todos

estos equipos han sido
disefiados para pro-
teger a las empresas.
mediante su tecnologia
multicapa, permitiendo
a los usuarios acceder
de modo seguro a los
recursos corporativos
cuando estdn fuera de la
oficina o dentro de ella.
La administracién y
puesta en marcha gene-
ralmente resulta senci-
lla, aunque los pardme-
tros de configuracién
no estan al alcance de
usuarios noveles, por
lo que es recomendable
incluir adicionalmente

el servicio técnico para
evitar problemas.

En suma, los nueve
equipos presentes son
capaces de ofrecer un
completo sistema de
proteccion, aunque dos
de ellos han destaca-
do por encima de los
demads: Check Point
Safe@Office SBXW-
166LHGE-4, por su muy
buena relacion cali-
dad/precio; y Fortinet
FortiGate-60B, por sus
elevadas prestaciones,
que permitirdn proteger
las oficinas frente a todo
tipo de amenazas.
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CARACTERISTICAS

Safe@nDffice - , ProSecure GateDefender TZ210 Firebox EDGE i e
Moo SBXW-166LHGE-4 G Foriaate-o0R A UTM10 integra SB Wireless-N X55eW AL LRI
sabremesa / N sobremesa / - sobremesa / sobremesa / sobremesa /
Formato pared sobremesa sobremesa sobremesa e sobremesa pared pared parec / rack
P dato dato dato z " dato e :
Usuarios 1/25 no disponible ne disponible ro disponible 1415 Yoo no disponible 459 1/25
Seslonas 8.000 30.000 70.000 100,000 8.000 180.000 8.000 10.000 20.000
concurrentes ' i ' ) ) : ) ) )
Nuevas sesio- dato dato dato dato dato
nes por sg. no disponible 2000 4500 a0 no disponible no disponible no disponible no disponitle 1,000
Actualizaciones si si si si si si si si si
Informes si si si si si si si si si
nsmisio
l'[:e;':us on 190 Mbps 90 Mps 10 Mbps 600 Mbps 133 Mbps 400 Mops 200 Mbps 100 Mbas 100 Mbps
;’;‘;‘;’2‘5“'“ 35 Mbps 15/20/40 Mbps ~ 60/64 Mbps 120 Mbps 31 Mps 31 Mbps 50/75/110 Mbps 35 Mbps 24/50 Mbps
Thneles VPN dato dato dato
dedicados i na disponible %9 0 no disponitle no cisponible 5 5 0
Consola de i ; ; : . 0 0 : ;
gestion 5i s si si si si si si si
Gestion remota si si si si si si si s si
Conexion WiFl si (2 artenas) no no no no no si (3 antenas) sl (2 antenas) no
Precio dato
(IVA no incluido) 300 euros 535 euros 626 eLros 1.393 euros 665 euros 1.680 euros 1.179 euros 10 disponible 459,98 euros
Peso 1,45 kilos 1,5 kilos 2,49 klos 1,6 kilos 2.1 kiles 2 kilos 1 kilo 1,7 kilos 1,2 kilos
. " AAX153%232 44x27,6%156 A A4 X216 % 33x43x209 272x195x% 225%149x 188%165x% 242%175%
Dimensiones 20x33x13an cm cm 17.8cm cm 4,4 cm 36cm 3.6cm 3.55cm
FUNCIONES
Prevencién/
deteccion de si si si si si si si 5i s
intrusos
Firewall/VPN si si sl s si si si sl sl
Antivirus si si si si si si si no si
Filtrado de
contenidos/ si sl sl si si si si si sl
IM-P2P
A si si si si si si si no s
Informes/alertas si si si si si si si si si
INTERFACES
Alimentacion 1 1 1 1 1 1 1 1
3 e 5 Fast Ethernet P—
LAN/WAN 1) - 6 /2-Fast & - Gigabit 4./ 1 - Gigabit - At . 5/2-Gigabit
(RJ45) 6-Fast Etnernet_ 3 - Fast Ethernet Ethernet Ethernet Ethermet 4 - Fast Ethernet ! é Eéﬁfg{t & - Fast Ethernet Ethemnet
Consola RS232 R5237 RI45 R5232 RS232 Rl45 Ria5 RS232 RS232
pmz 1 1 1 no i 1 no 1 1
Modem no no 1 18] 1o no no no no
PC Card no no o no no no no no 1
use 2 1 2 1 1 2 2 no 2
Auxiliar no no no R5232 no no no no RS232
PS/2 no no no 1 no no no no no
Boton on/off no no no no no si no no no
Leds de estado si si si si s si si si si
Reset si si no si si no si sl si
cierre cierre cierre cierre cierre
auos Kensingten ¢ Kensington / Kensington / Kensington Kensington /
COMPONENTES
Manuales no si no si si si si no si
fa{;::;:,lal:::::" no si si si no no 1o 1o si
= Ethernet, Ethernet, Ethernet, 5 = —— : = , Ethernet,
Cables Ethernety CA consolay CA consolay CA consola y CA Ethernet y CA Etnernety CA Ethernety CA Ethemet y CA consolay CA
Varios / / / ! instalacion rack / / montaje pared  instalacion rack
Producto
recomendado @




