Sam na sam
Z cyberprzestepcq

ie jest tajemnicq, ze wiekszose

atakdw, na ktore jestesmy narazen,

organizowana jest przez organizacie
przestepcze. Celem jest zarabianie pieniedzy
na podstuchanych hastach, wykorzystanie
kontrolowanych komputeréw do dystrybudii
oprogramowania wyswietlajgcego reklamy
czy niechcianych przesytek pocztowych,
a takze np. szantaz. Wszystkie te dziatania
obliczone sq na okreslony zysk, i tak tez
dzialajg przestepcy. Ztosliwy kod przez
nich zamawiany musi by¢ maksymalnie
skuteczny w krotkim okresie infekcji i mozliwie
niewykrywalny po niej. Jeden z ojcow
Internetu, Vint Cerf, postawit teze, ze jedna
czwarta komputerow w Internecie funkcjonuje
jako zombie, wykonujac zdalne polecenia
napastnikow lub ich zleceniodawcow.

Skuteczny atok wymusza kreatywnose
w zakresie kanatow dystrybucii — jest to dzis
najczesciej niewinnie wyglgdajgca strona
WWW, komunikator internetowy czy P2P
Najnowszy sondaz CSI pokazuje powrot tzw.
atakow targetowanych. Atak pomyslany jest
wigc jak kampania marketingowa. Atakujgcy
wie, ile 0sOb zatrudnia przedsiebiorstwo,
jaki system antywirusowy uzywany jest na
jego komputerach, stac¢ go, zeby zaptacic
kilka tysiecy ztotych za stworzenie kodu
niewykrywalnego dla tego oprogramowania.
Co wiecej, zadaje sobie trud, aby dowiedzie¢
sie, z kKim 1 na jaki temat komunikujq sie
pracownicy, co pozwala zastawiong
putapke uczyni¢ bardziej wiarygodna.
Kryterium skutecznoéci jest jasne — liczba
zainfekowanych komputerow i wartoseé
danych, ktére mozna z nich wyprowadzic.
W tej sytuacji niezmiernie istotna jest

ochrona wielowarstwowa. Ta stara zasada
budowania bezpiecznych systemow jest
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jednq z najskuteczniejszych, jakie dotqd
wymyslono. Im mniej punktow wspoinych
majq poszczegodine warstwy, tym lepiej.
Wskazane jest miedzy innymi, aby drugi
system ochronny, najczescie] umieszczony w
siecl, wytwarzany byt przez innego producenta
niz zabezpieczenia zainstalowane na
komputerach.

Zaden system nie daje stuprocentowe]
ochrony, ale obowigzkiem administratora jest
optymalizowac jg w ramach dostepnego
budzetu. Na co nalezy wiec zwrdci¢ uwage?
/ catg pewnoscig chronione powinny by¢ te
kanaty, przez ktore wrogi kod rozprzestrzenia
sie najczescie] — sie¢ Web i komunikatory
internetowe. P2P jest mniej grozne, poniewaz
polityka bezpieczenstwa wiekszosci firm
nie dopuszcza jego stosowania — dobrze
jest jednak mie¢ wyprobowany sposob
blokowania tej komunikacji na poziomie
sleci. Niezmiernie istotne jest, aby ochrona
byta jednakowo skuteczna w kazdym
oddziale firmy, nawet najmniejszym. W miare
rosngcej popularnosci telepracy Fortinet
obserwuje rosngce zainteresowanie matymi
urzadzeniami, w ktére mozna zaopatrzye
domowe biuro pracownika. Urzqdzenie
takie jest zamknigtym systemem, znacznie
tatwiejszym w zdalnym kontrolowaniu czy
zarzqdzaniu niz mobilny komputer, poza tym
nie jest narazone na infekcje uszkadzajacq
oprogramowanie antywirusowe (jak na
przykiad popularna ostatnio instalacja
rootkitow, ukrywajgcych obecnos¢ wrogiego
kodu w systemie).

Fortinet jest producentem catej rodziny
urzadzen zintegrowanego bezpieczenstwa
(UTM), nazywanych FortiGate. Wszystkie
one oferujq identyczng funkcjonalnose
i interfejs zarzadzania, wszystkie sg
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rowniez wyposazone w dedykowany ukiad
scalony przyspieszajacy prace modutu
antywirusowego. Jest to szczegodlnie istotne
podczas ochrony ruchu Web, ze wzgledu

na wrazliwos¢ na opdznienia. Badania
ergonomiczne pokazuja, ze statystyczny
uzytkownik czekajgey kilkanascie sekund na
zatadowanie strony WWW dojdzie do wniosku,
ze Internet nie dziata. Oznacza to niepotrzebne
telefony 1 czas stracony przez pracownikow [T,
a nalezy pamietac, ze ruch webowy to Srednio
60% utylizacji facza w przedsigbiorstwie.

Inng ciekawg cechq FortiGate jest
mozliwos¢ ochrony przed niechciang pocztq
i potezna baza kategoryzujgca ponad 40 min
stron webowych. Uaktualnienia odbywajq sie w
czasie rzeczywistym i mozna je skonfigurowac
w ten sposob, aby to centrum dystrybucyjne
samo informowato zainteresowane urzgdzenia
0 dostepnosci krytycznej informacii. W ten
SposOb wszystkie zainteresowane urzadzenia
dostajg szczepionke w ciggu 5 minut od jej
publikacji przez dziat R&D Fortineta.

System jest wyposazony w sprzetowe
moduly centralnego zarzadzania i
raportowania, co predestynuje go do pracy tak
w matych, jak i w duzych sieciach. W Polsce
systemow Fortineta uzywa juz ponad 3500
zadowolonych Klientow, w tym PKP Energetyka
i Matopolska Komenda Wojewddzka Policii.
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